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 إقرار المشرف

نحوو مرتكوز جديود فوي اسوتراتيجية الأمون الووطني العراقوي ) إعداد هذه الرسالل  الوسساسو   ا ن أشهد أ    

( قااد تاارت ت اات عووـادل عبيووـد صحووـن الموسووويالتاات تماادا  هاال ال للاا  ) ،(الأموون السوويبرانيم إنموذجووا  

 اات الالااسا  إشاارا ت  اات واهااد الالوااسن للدراساالت الالساال، سهاات تاال  واان وت ل االت  ساا  درتاا  الولتسااتسر
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 إقرار المقوم اللغّوي

 

نحو مرتكز جديد في استراتيجية الأمن الوطني العراقي الأمن )د أنَّ هذه الرسلل  الوسسسو    أشُه    
صلل   ون ال لّ س  اللغّسسّ  (  عـادل عبيـد صحـن الموسوي) لل التت تمدّا  هل ال ( إنموذجا  السيبرانيم 

 .اتسأسلس هل سلساٌ سلأتلهل سق
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 الْأَمْرِ أُولِي وَإِلَىٰ الرَّسُولِ إِلَى رَدُّوهُ وَلَوْ ۖ   بِهِ أَذَاعُوا الْخَوْفِ أَوِ مْنِالأَ مِّنَ أَمْرٌ جَاءَهُمْ وَإِذَا

 تََّّبَعتُْمُلا وَرَحْمَتُهُ عَلَيْكُمْ اللَّهِ فَضْلُ لَوْلاوَ ۖ   مِنْهُمْ يَسْتَنبِطُونَهُ الَّذِينَ لَعَلِمَهُ مِنْهُمْ

 (83) قَلِيلا إلِا الشَّيْطَانَ

 

                                                                                                                                                                                             
 83: الآية ،سورة النساء

 

 

 

 

 

 



 

   
 

 الاهداء

قال في غده : لو غُيّر هذا لكان  لّاإِه لا يكتب إنسان كتاباً في يومه رأيت أنَّ الأصفهاني: إنيقال عماد 

أحسن، ولو  زيد كذا لكان يستحسن، ولو قدم هذا لكان أجمل، وهذا من أعظم العبر، وهو دليل على 

 لاء النقص على جملة البشر.استي

 لى من تمنيت رؤيته بجواري اليوم والسعادة تنهمر من عيونه فخراً بي إِ

 ...دــوالدي الشهية ـر بقيــالتي لن تموت ما دام في العم ،يــإلى ذاكرت

 (الموسوي صحن عبود صنديد الجيش العراقي المقدم عبيد)

  مولن  على تا  من الكرامة والفخر الشهداء لى من كتبت الشهادة بلون دمائهم وفارقونا محإِ

 .جميعاً العراق شهداءو (وصهري وخاليعمي  بناو وعميوالدي )

 ة ـحبروب وفراق الأـاة الحـت مأسـلى من ربت وسهرت وتحملإِ

 (اـــــد الله في عمرهـــــما زةــالعزي أمــي)

 (عزاءخواتي الاأو خوتيإ)لى سندي في الحياة ومصدر قوتي وفخري إِ

 ... أولادي مملكتي تكتمل بوجودهم التي لى رياحن  قلبي وروافد سعادتيإِ

 (ة ورزانــن ورقيــا الحسـبأا وــالرض عليودر ــد وحيـمحم)

 زوجتي العزيزة... اًرامــواحت اًانــوعرف اًاح حبـلى من مهد لي طريق النجإِ

 (الأستاذة شيماء علي جاسم التميمي) 

                                                                                                                

 الباحث

 عادل الموسوي
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 العرفانو  الشكر

 ابتدأها، عموم نعم من قدم بما والثناء ألهم، بما الشكر وله أنعم، ما على لله دالحم     

 أمدها، الجزاء عن ونأى الإحصاء عددها، عن جم أولاها، منن وتمام أسداها، آلاء وسبوغ

 آله وعلى محمد أجمعن  الخلق خير على والسلام أبدها والصلاة الإدراك عن وتفاوت

).العالمن  رب شريعة إلى والهداة الأخيار الطاهرين
1

 لله الثناء و ،والحمد فالشكر لذلك،(

 جهالة من وعلمنا ،ضلالة من عدم وهدانا من أحيانا فقد ،النعم من وهبنا ما ىعل تعالى

عليه  الله صلى) العظيم الفضل الكريم صاحب رسولنا لنا وبعث كسانا، و آوانا و ،وعافانا

 الذي لله الحمد ،سلطانه وعظيم وجهه لجلال ينبغي كما لله الحمدفـ ،(وسلم وعلى اله

 دة.ــوالفائ عــالنف اــفيه الله لــجع ةــالدراس هذـه امــإتم على يــأعانن

والشـــكر الجزيــــل لاســـاتذة الكــــرام في معهـــد العلمــــن  للدراســـات العليــــا ولاســــيما          

ـــور )  ـــاذ الدكتــ ـــن  الأستــ ــدنان محســ ــد عـ ــد( زيـ ــا     عميـ ــات العليـ ــن  للدراسـ ـــد العلمـ معهــ

 ة  ـياسيم العلوم الســرئيس قس ( محمد ياس خضير)ور ـوالاستاذ الدكت

ــوالأ ـــكاتذة الأســ ــة )ارم ـــ ــاء لجنــ ــة أعضــ ــص (المناقشــ ــذكر وأخــ ــر  بالــ ــل المشــ  الفاضــ

 هـــــذه في ووجهـــــي أرشـــــدي الـــــذي حميـــــد(علـــــي حســـــن  ــــــــور )اذ الدكتـــــــالاست

ــة ــذي ،الدراسـ ــد لم الـ ــه أجـ ــب  إلا منـ ــدر الرحـ ــق الصـ ــب والخلـ ــزاه الطيـ ــالى الله جـ  تعـ

م.والـــــــــــــــــــــنع والفضـــــــــــــــــــــل العلـــــــــــــــــــــم عليـــــــــــــــــــــه وأدام ،خـــــــــــــــــــــيراً

                                                           

 الله رسول مسجد في الاحتجاجية خطبتها وسلم وآله عليه الله صلى المصطفى النبي بضعة السلام عليها الزهراء فاطمة به ابتدأت ما هذا(1)
 .۱۳۲ص ،۱ج: للطبرسي الاحتجاج: ينظر للمزيد السقيفة، حادثة بعد والأنصار المهاجرين من بجمع وسلم وآله عليه الله صلى
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 صلخستالم

 

 الاجتماعي للمستوى  فكان الحياة، انبجو  كل في هائلة ثورة والاتصالات المعلومات تكنولوجيا أحدثت     
 وسائل  تمثلها التي ،الإنسانية الجماعات بين التشابك آليات وانتشار المجتمع، وهوية سلوك في كبير تأثير

  اجتماعية مرتكزات في كبيرة تغييرات عليه ترتب مما الالكترونية، الأجهزة عبر الاجتماعي، التواصل
 تكنولوجيا تصبح وعندما الإعلام، ووسائل والثقافة، والخصوصية، تماعية،الاج العلاقات وبناء ،كالتعارف

 نواجه نحن لذلك السيبرانية، المخاطر تزداد بالمقابل الحياة، نماطأ على المهيمنة هي والاتصالات المعلومات
 إشاعة ية،إرهاب ياتملعل التخطيط)ب متمثلة الالكتروني الفضاء عبر تمت   الأركان، ومتكاملة حقيقية جرائم

 الجرائم وهذه ،(والتزوير التلاعب والاحتيال، النصب الالكتروني، الابتزاز الاموال، سرقة المضللة، الأخبار
 .الرقمي العالم في شيوعا   الاكثر هي

 لشبكات الفكري  الغزوعبر  السيبرانية التهديدات بوابات أهم والفكرية الثقافية التحديات وتتمثل     
أو  ،قبلية أو ،دينية أو ،طائفية بأعذار الجرائم على والتحريض والعنف، الإقصاء ثقافة ونشر الاتصالات،

 ثقافات وتقارب والمعرفة العلم انتشار على القائم الإلكتروني بالمحتوى  الاهتمام من كواحدة ظهرت و ،عرقية
 الإلكترونية داتالتهدي على والاتصالات المعلومات تكنولوجيا مستقبل ويتعرف ،الحضارات و الشعوب

 . والمخاوف والهجمات، والاختراقات، التهديدات، فيها تزداد كبيرة منطقة إلى الإنترنت يحول مما ة،الرئيس
 جوانب مع التعامل على يحتم مروهذا الأ والتحالفات، للاستثمارات كبيرة فرصة ستكون  فيه شك وما لا     
 .استباقي هجون كاملة ومرونة عالية بمهنية السيبراني الأمن
 غير وبشكل أسهمت والاتصالات المعلومات تكنولوجيا نفإ  الاقتصادي، المستوى  يخص فيما ام  أ     

 الرقمي، العصر في  أصبحنا وهكذا المعرفة، على القائم الرقمي الاقتصاد الى السريع التحول على مسبوق 
 فضلا  عن والبرمجيات، الذكية تطبيقاتال استخدام خلال من النطاق واسعة واسهامات كبيرة نجاحات وشكلت

 والمصرفية، المالية الخدمات كالطاقة، الرئيسية الاقتصادية القطاعات في للابتكارات المتزايد الاستخدام
 .السياحة

 وتجدر الراهن، عصرنا في الوطني للأمن الاكبر التحدي هو السيبراني الأمن تحدي ن   إ :القول يمكن     
 جميع جنب إلى تسير ولكنها العسكرية، الجوانب على تقتصر لا الحديثة الأمن اهيممف أن إلى الإشارة

 الرقمي، والاقتصاد المعرفة تدفق وأمام ،الشامل الأمن أمام عثرة حجر تصبح قد التي ،والتحديات التهديدات
 الجغرافية، الحدود الحصر لا المثالـ، سبيل وعلى عديدة مفاهيم والاتصالات المعلومات تكنولوجيا أسقطت فقد

 المعلوماتي التجسس لاسيماو  محدق، خطر مامأ الوطنية السيادة يضع مما الدول، بين والثقافية ،السياسية
 .الرسمية الحكومية المواقع واختراق ،الدول على
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 المقدمة

العصــر الســيبراني و  يــذانا  لظهــورإشــكلت التطــورات فــي مجــال الاتصــالات وتكنلوجيــا المعلومــات    
و الفضــاء ألجــو والفضــاء هــو المجــال الســيبراني البــر والبحــر وا فضــلا  عــنو مجــال آخــر أبــزوب بي ــة جديــدة 

وجعلتهـا تبـدو علـى نحـو مختلـف مـن حيـ   ،السيبراني ، إذ غيرت هذه التطورات مظاهر التفاعل بين الـدول
مــا بــدأت تحملــه مــن مظــاهر  علــى وفــقالشــكل والمضــمون، وكــذاك طريقــة التعامــل مــع القضــايا والتحــديات 

الإسـتراتيجي للـدول وان هـذا التـاثير لا يقتصـر علـى الواقـع الـداخلي جديدة إنعكست بشـكل مباشـر فـي الأداء 
طـر أويحـدد  ،من الدوليعادة رسم شكل ومضمون الأإ لى المحيط الدولي الواسع ليؤثر في إنما يمتد إللدول و 

 ل. للصراع بين الدو  جديدا   ما جعل الفضاء السيبراني مجالا  ، من الدوليجديدة لطبيعة العلاقات الدولية والأ

همـا  في تعظيـم القــوة، أو الاستحواذ على عناصرها الأساسية فـي العلاقـات مأدى الفضاء الإلكتروني دورا  أذ 
ــــد أصـــبح التفـــوق فـــي ذلـــك المجـــال عنصـــرا  حيويـــا  فـــي تنفيـــذ عمليـــات ذات فاعليـــة فـــي الأر ،  الدوليـــة، فقـ

الإلكترونــــي علــــى نظــــم الــــتحكم، والســــيطرة  والبحــــر، والجــــو، والفضــــاء، واعتمــــاد القــــدرة القتاليــــة فــــي الفضــــاء
التكنولوجيـــة، وأدى ذلـــك الأمـــر إلـــى تغييـــر فـــي مفهـــوم القـــوة الوطنيـــة للدولـــة، فبـــات بالإمكـــان تعريفهـــا بأنهـــا 
"مجموعـــة الوســـائل، والطاقـــات، والإمكانيـــات الماديـــة وغيـــر الماديـــة، المنظـــورة، وغيـــر المنظـــورة التـــي بحـــوزة 

رار فـي فعـل مـؤثر يحقـق مصـالح الدولـة، وتـؤثر فـي سـلوك الوحـدات السياسـية الدولة، ويسـتخدمها صـانع القـ
ـــد بــات اوأعطــت القــوة الســيبرانية د. الأخــرى  فعــا  رئيســيا  فــي اتجــاهين، الأول: تــدعيم القــوة الناعمــة للــدول، فقـ

لة، الفضـــاء الإلكترونـــي مســـرحا  لشــــن هجمـــات تخريبيـــة، تـــرتبط بـــالحرب النفســـية، وبنشـــر المعلومـــات المضـــل
لــق بتبنــي الــدول  والتــأثير فــي توجهــات الــرأي العــام، والنشــاط الســري والاســتخباراتي، أميـــا الاتجــاه ااخـــر، فيتعي
لزيــــادة الإنفـــاق فـــي سياســـات الـــدفاع الإلكترونـــي، وحمايـــة شـــبكاتها الوطنيـــة مـــن خطـــر التهديـــدات، وإنشـــاء 

 .مؤسسات وطنية للحماية الإلكترونية

ول، ظهرت "القوة السيبرانية"، إذ عرفها جوزيف ناي بأنيها "مجموعة الموارد المتعلقة وفي غمار هذا التح   
بالتحكم والسيطرة على أجهزة الحاسبات والمعلومات، والشبكات الإلكترونية، والبنية التحتية المعلوماتية 

 (1)والمهارات البشرية المدربة للتعامل مع هذه الوسائل

                                                           

(1 )Joseph s. nye,Jr, Cyber Power, The Future of Power in the 21st Century, public (1)Affairs Press, 
2011.pp2. file:///D:/syber/%D9%83%D8%AA%D8%A8/cyber  
 power%20joseph%20nye.pdf                                                                                

file:///D:/syber/Ù�ØªØ¨/cyber
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القوة على وجود نظام متماسك يعظم القوة المتحصلة من التناغم بين القدرات  هذا وترتكز عناصر تلك     
ها بما يسهم في دعم ا سو  التكنولوجية، والسكانية، والاقتصادية، والصناعية، والقوة العسكرية، وإرادة الدولة، وما

أعمال الدول الأخرى ممارسة التأثير السياسي، وإمكانات الدول على ممارسة الإقناع،  أو الإكراه ، أو في 
    .بغر  الوصول للأهداف الوطنية، من خلال قدرات السيطرة، والتحكم على الفضاء الإلكتروني

ويتعـر  لـه البـاحثـون فـي جميـع التخصصـات  ،يـواجهـه المفكـرون  أهم ماتعد مهمـة تحـديـد المصطلحـات و 
تجعـل مـن الصعـوبـة بمكـان الاتفـاق علـى تعـريفـات  وشتـى الـدراسـات، وذلـك لمـا تطـرحـه مـن إشكـاليـات

  جميـع الحقـول المعـرفيـة،واضحـة وشـاملـة ومـوحـدة بيـن فـرقـاء المجتمـع العلمـي يمكـن تعميمهـا علـى 
تعنـي الشخـص الـذي و  ،(Kybernetes( يـونـانيـة الأصـل، مشتقـة مـن كلمـة ) Cyberلفظـة سيبـار ) إني      

وقـد استخـدمهـا  ،(Governor) عـن المتحكـم (،وتستخـدم مجـازا  لتعبـرSteersmanيـديـر دفـة السفينـة )
وهنـاك مـن يـرجـع أصلهـا إلـى منتصـف القـرن العشـريـن مـع عـالـم  ،ون مـن قبـل للتعبيـر عـن الحكـمفـلاطـا

 للتعبيـر عـن التحكـم االـي.  تعملهاسالـذي ا، (Norbert Wiener’s)  الـريـاضيـات الأمـريكـي
وهـو صـاحـب الكتـاب ، ( Cybernetics( الأب الـروحـي المـؤسـس للسيبـرنيتيقيـة )Wiener'sويعد )   

الـذي ، ((Cybernetics or control and communication in the Animal and the machine الشهيـر:
 الكتـاب أشـار فـيو ، (هـا: )التحكـم والتـواصـل عنـد الحيـوان واالـة( بـأني Cyberneticsعـرف فيـه السيبـرنيتيقيـة )

علـم نقـل ( هـي:)Cybernetics) السيبـرنيتيقيـة ني أ رأىل بيـن الإنسـان واالـة، و التـواصـإلـى مسـألـة  نفسه
القيـادة أو التحكـم فـي الأحيـاء واالات علـم أو هـي )،ة واالـة(الـرسـائـل بيـن الإنسـان واالـة ، أو بيـن االـ

 ودراسـة آليـات التـواصـل فـي كـل منهمـا( . 
يـر مصطلـح التـي انطلقـت بعـد نهـايـة الحـرب العـالميـة الثـانيـة، تغ   ،غيـر أنـه وبعـد الثـورة التقنيـة الهـائلـة  

ايـاتـه عـن المستقبـل ( فـي رو William Gibsonجيبسـون  ولـذلـك قـام )وليـام ،ليحـل محلـه الكـومبيـوتـر ،االات
وكـل شـيء مـرتبـط  ،تـوضـع أمـام أي شـيء (سـايبـر)، وأصبحـت كلمـة (كلمـة )الفضـاء الإلكتـرونـي تعمالبـاس

 بشبكـة الإنتـرنـت. 
 اولاً: أهمية الدراسة

نجاح أداء الدولة في  فيلتأثير ل مهما   دورا  من سيبراني، تؤدي أصياغة منظومة أهمية الدراسة من بيان  تنبع
م الدولي، أول عدة سواء في المحيط الاقليمي ت عليه التجارب في دالبي تين الداخلية والخارجية ، وهذا ما دل  

 للأمن، فما كان الميادين ل  كعنه ومن تطورات شملت وما نتج  ،مع تطور عصر التكنولوجيا واتساقا  
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في  ا  مهم ا  من السيبراني دور إذ يؤدي الأ، م حقول المعرفة والعلوم المعاصرةمن أه ا  واحد ن يكون أالسيبراني إلا 
 ة على مستوى الساحة العالمية. يظـل الصراعات السياس

في صناعة وصياغة  ا  ومهم ا  حيوي ا  ده مرتكز من السيبراني بع  لألعلاه تنبع دلالات أهمية الدراسة ومن أ 
 والعراق على وجه الخصوص.   ،لدول عامةاستراتيجية الامن الوطني ل

 ثانياً: أهداف الدراسة 

 :على نوعينتنقسم أهداف البح   
 الأهداف العلمية: .1

تظهر الأهداف العلمية للبح  في الكشف عن أنماط الامن والتحديات الناجمة عنها، ويشتق من هذا الهدف 
 أتي:الرئيس عدد من الأهداف الفرعية الأخرى؛ لعل من أهمها ما ي

 من.نماط الأأتحديد  ✔
 من السيبراني.تحديد ماهية الأ ✔
 من الوطني العراقي.سيبراني كمرتكز في استراتيجية الأمن الإظهار تأثير الأ ✔
 الأهداف العملية: .2

ن تُساعد صانعي أيُؤمل التي  ،تكمن الأهداف العملية للبح  في تقديم عدد من التوصيات والمقترحات     
من الدولة في أوسيرورة  ،ورسم صناعة ،في المشاركةالتي تؤدي دورا أساسيا  ،رات السياديةهناك الوزافالقرار، 

ويقع على عاتقها إدارة الشؤون والمصالح العراقية في الساحة الإقليمية والدولية،  ،البي تين الداخلية والخارجية
 ،والحرص على تطوير استراتيجيات ،واستثمارها ،من تجارب الدول الناجحة كثيرا   بحاجة كبيرة للاستفادة وهي

 لتضمن عن طريقها تحقيق الأهداف التي تسعى إليها.  
 

 الدراسة اش اليةثالثاً: 

هم من السيبراني المرتكز الأمدى يعد الأ الى أيمن تساؤل مركزي تتجسد فحواه بااتي: ه الدراسة إن بثقت هذ
  ؟المديين المتوسط والبعيد على العراقي من الوطنيستراتيجية الأإفي عملية صياغة 

أعلاه يمكن في  هما تم طرح وعن طريق ،ة تستوجب البح  والتقصيمما حدى بالباح  أن تعد ذلك مشكل
 : الاتية الفرعية تساؤلاتالتحديد 

 .من ومرتكزاته؟. ما أنماط الأ1
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 .من السيبراني؟يرات الدافعة نحو التركيز على الأ. ما المتغ2

 .من السيبراني على بنية وتماسك كيان الدولة؟شاشة الأ. ما تحديات ضعف وه3

 .كيف تعامل العراق مع التهديدات السيبرانية؟ .4 

 رابعاً: فرضية الدراسة

من حي   عراقدوارا  متباينة في الأداء الأمني للأمن أنماط الأ يمن فرضية مفادها: تؤد تنطلق الدراسة
في بناء استراتيجية  ساسيا  أ من السيبراني مرتكزا  شكل فيه الأيفي الوقت الذي  ،علاقات الارتباط والتأثير

ينذر بتهديد كيان الدولة جراء مخاطر  انيا  ومستقبليا ، يعد تحديا  استراتيجيا الذي العراقي من الوطنيالأ
 الانكشاف على الاخر في اطار التفاعل الدولي".

 

 خامساً : حدود الدراسة

 ال مانية الحدود .1

 التي ،2001 سبتمبر 11 أحداث بعد ما مرحلة من بداية ع دة مراحل الزمني مجالها في سةالدرا شملت
 على وانتشارها السيبرانية التهديدات ظهور مع وتزامنت الأمن، مفاهيم في الجذري  التحول بداية لتشكي 

 ولح الذي" STUXNET" فيروس وظهور ،2010 بعد ما مرحلة على الدراسة ركزتو  الدولي، المستوى 
، الأجهزة تدمير ومحاولة ،ذاتها المادية مهاجمةال إلى المعلومات سرقةو ، القرصنة مجرد من السيبراني التهديد
 .الدراسة عدادإ  من نتهاءالا وحتى

 .والبي تين الإقليمية والدولية العراق الحدود الم انية .2

ــــة  الامــــنتصــــب أســــس هــــذه الدراســــة حــــول دراســــة ظــــاهرة  الحللللدود الموضللللوعية:.3        ــــي البي  الســــيبراني وتطــــوره ف
وتأثيراتــــــه علــــــى أمــــــن  وطبيعــــــة المخــــــاطر التوصــــــيف الاصــــــطلاحيتحديــــــد  عــــــن طريــــــق، الداخليــــــة والإقليميــــــة والدوليــــــة

 .الوطني العراقي
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 :مناهج الدراسةسادساً: 

وســيلة كــي يكــون ال، أو إشــكالية علميــة تحديــد المــنهج تقتضــي ضــرورة البحــ  العلمــي عنــد معالجــة أي ظــاهرة
ـــة ل جملـــة مـــن المنـــاهج العلميـــة  اعتمـــدنا فـــي هـــذه الدراســـة علـــى لوصـــول الـــى النتـــائج العقلانيـــة؛ لـــذلكالمعني

 يقـوم و الوصـفي المـنهجفقـد اعتمـدنا  اتـا لفريضـتها،ة في مجال العلوم السياسـية، تحقيقـا لأهـدافها وأثبلمالمستع
 طبيعـــة وصـــف فضـــلا عـــن خصائصـــها، حديـــدوت الســـيبرانية، التهديـــدات ظـــاهرة تفســـير علـــى الوصـــفي المـــنهج
 التهديـدات واقـع حـول الوصـفية البيانـات جمـععن طريق  ،القومي والأمن السيبراني الأمن بين العلاقة ونوعية

 البيانـات هـذه تحليـل إلـى وصـولا خـاص، بشـكل والعـراق عـام، بشـكل البي تـين العالميـة والاقليميـة في السيبرانية
 لمواجهـــة المســـتخدمة القـــوانين هـــمأ  تتبـــع خـــلال مـــن وذلـــك ،القـــانوني المـــنهج اســـتعمال عـــن فضـــلا  ، وتفســـيرها
 .الالكترونية التهديدات

حـداث المـؤثرة فـي الأمـن السـيبراني ر والألتحليل الظواه استخدم وقد التحليلي منهجالاعتماد على ال ثمومن    
 الســيبرانية التهديــدات تــأثير مــدى خلالــه مــن وضــحلن كنمــوذج، وكيفيــة توظيفــه فــي اســتراتيجيات الــدول الكبــرى 

م الاستعانة ت    خيرا  ، وأالتهديدات هذه عن الناجمة والأضرار ،الحالات أهم ورصد ،العراقي الوطني الأمن على
لبيــان مســتقبل توظيــف الامــن الســيبراني فــي اســتراتيجية  ؛الاستشــرافي فــي الفصــل الاخيــر مــن الدراســة هجبــالمن

 .السيبرانية لتهديداتل واجهةالمالامن الوطني العراقي في 

 

 

 ً  صعوبات البحث : سابعا
 منية.ا  استثنائية في جمع المعلومات الأالتي تتطلب جهود أهمية الموضوع-1
الدقيق للمعاني من اللغات الاجنبية،  ستعمالعن كيفية الا التوافق بين اللغة العربية واللغة العلمية، فضلا   -2

 ي من المواضيع الحديثة في العراق.عن موضوع الأمن السيبران فضلا  
لأنهــا تتطلــب بيانــات خاصــة  ،صــعوبة عمــل اســتبيانات أو مقــابلات شخصــية مــع الجهــات ذات العلاقــة -3

 مقابلات مع مسؤولين ذوي من عن إجراء  واحصائيات دقيقة من عناصر مختصة في الأجهزة الأمنية، فضلا  
 اختصاص.
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 الدراسات السابقة :  ثامناً:

 :المختلفة لـ عنوان الدراسة تطرقت لبعض المفاصلعلى أهم الدراسات السابقة التي  ركزسن
ــدل  العر اــة ( 1)  ــرلت: ،امعــة ال المركــز العر ــي  -منــى اقرــقر ، ــورب الســه را اة هــا،ب الع:ــربع  ه

العربيـة . تندرج هذه الدراسة ، في أطار جهود جامعة الدول  2016للبحوث لالدراسات القا و اة لالقضائاةب 
، بأهميـة الأمـن السـيبراني، ، التي أخذت على عاتقها ، مهمة نشر الوعي ، على مستوى مراكـز القـرار العربـي

لى التعاون لتحقيقه، وذلك عبـر تنظيمهـا ورعايتهـا ، عـددا  مـن المـؤتمرات ، واللقـاءات والمنشـورات ، إوالحاجة 
المســائل ت خــلال هــذه الــورؤ والمــؤتمرات العلميــة التــي قربــت وجمعــت الخبــراء والنخــب والاكــاديميين، ونوقشــ

الخاصة بهذا الجانب . وعليه، فقد انطلقت هذه الدراسة من رؤية حددت معالمها عبر مقاربة لواقـع الحـال فـي 
التحليل والاستنباط والمقارنة ، ومتطلبات بناء الثقة ، وإرساء قواعد مرنـة تواكـب تحـديات التهديـدات السـيبرانية 

 ن الخسائر الناجمة ، التي تترتب عليها وطرق مواجهتها.، والحد م
سـتراتاياة ب ميلـة السااسـة الدللاـة ب اع د المنعم ب أمن المعلومات لالأمن القـوميب دراسـات   عاد(  2) 

 . 2018اتاياة ب القاهرة ب يولهو ( ب مركز اقهرام للدراسات لالبحوث الإستر  213العدد ع 
الأمــن الســه را ي : التحــدسات لمســتلزمات الموا،رــة ب المركــز العر ــي للبحــوث منــى الأرــقر ، ــور ب  ( 3) 

  . 2012أغسطب ع آب (  28ــ  27القا و اة لالقضائاة ب ،امعة الدل  العر اة ب  هرلت ب 
ب ل اان للدراسات لالتخطـا  ب بدـدادألس ميهد غالب العوادي ب الأمن المعلوماتي السه را ي ب مركز ا(  5) 

 .2016سطب آب / اغ
 : القاهرة يراب خلافةب القوة اقلكترل اة : كاف سمكن أن تدُير الدل  رؤل را في ع:ر اق تر هتبإ(  6)       

 .2017للنشر لالتوزيع  المتحدة العر اة       

-ذ،ـــا أ مو  -ســلام دامـــا يب أتـــر الترديـــدات "الســـه را اة" علـــى اقمــن القـــومي الوقســـات المتحـــدة اقمريكاـــة (7ع     
المسـهلةب  -،امعة محمد  وضـاا   -(ب رسالة ما،ستهرب صادرة عن كلاة الحقوق لالعلوم السااساة 2017-2001ع

هذه الدراسة تحديد مفهوم الاستراتيجية السيبرانية واهم الفواعل ونماذج عن التهديدات السيبرانية وكيف  ركزت، 2018سنة 
 يمكن مواجهتها.
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اتاياة لمحترفــــو اقمــــن القــــومي "التفكهــــر اقســــتراتايي لصــــااغة اقســــتراتاياة فــــي هــــاري آر. ســــارغر ب اقســــتر  (8ع
ب مركــــز اقمــــارات للدراســــات لالبحــــوث اقســــتراتاياة ب 1القــــرن الحــــادي لالعشــــرين"تر،مة : را،ــــ  محــــرز علــــي ب  

ـــــو  يب  ســـــنة  ددة ، تنطـــــوي البي ـــــة الأمنيـــــة فـــــي القـــــرن الحـــــادي والعشـــــرين علـــــى فـــــرص واعـــــدة وعوامـــــل مهـــــ2011ا 
للمصــــــالح الأمنيــــــة ، فالكتــــــاب واف  فــــــي تفســــــيره لطبيعــــــة البي ــــــة الاســــــتراتيجية حيــــــ  يعــــــر  نظريــــــة واضــــــحة وشــــــاملة 
للاســـــتراتيجية واطـــــارا عمليـــــا للتفكيـــــر حـــــول هـــــذه البي ـــــة وكيفيـــــة صـــــياغة اســـــتراتيجية فعالـــــة، كمـــــا يســـــاعد القـــــار  علـــــى 

  فهم الجوانب الداخلية والخارجية للبي ة الأمنية.

ع ـــــد ال:ـــــ ور ع ـــــد الحـــــيب اســـــتخدام القـــــوة اقلكترل اـــــة فـــــي التفـــــاع ت الدللاـــــة: تن ـــــام القاعـــــدة  صـــــبا (9ع
، تكمـــــن أهميـــــة الدراســـــة فـــــي تحليـــــل اســـــتخدام 2016ب يولهـــــو3ب العـــــدد1 موذ،ـــــاب ميلـــــة المعرـــــد الم:ـــــريب الميلـــــد

ر علـــــى السياســـــة العالميـــــة مواقـــــع التواصـــــل الاجتمـــــاعي والمنتـــــديات للتـــــأثي عـــــن طريـــــق القاعـــــدة للقـــــوة الســـــيبرانيةتنظـــــيم 
  والوصول للشباب وتجنيدهم. 

 

 مصطلحات الدراسة::  اسعا

االسيبرانية. 1
2
وتكنولوجيا  ل ما يتعلق أو يرتبط بالحواسيب: ك  " وتعنيCyberمشتقة من كلمة "سايبر  :(

ومصدرها أو التوجيه،  وتعني القيادة kybernetes المعلومات والواقع الافتراضي، أصل الكلمة يوناني،
Cybernetics في كل من االات والأشياء الحية وأنظمة التحكم االي ،الذي يعني : "علم الاتصالات . 

التي لم تدرج في محركات  ،مجموع المواقع الإلكترونية( : The Deep Internetالإنترنت العميق ا. 2
تمكن و ات المخترقة، والبيان سلحةأو التوسط في شراء المخدرات والأ ،البح ، بعضها أسواق تمكن من شراء

 ين.محترفتعطيل الخدمة، أو حتى قتلة  من التعاقد مع الخدمات الرقمية أو الجنائية، مثل هجمات

يهاجم أنظمة التحكم الصناعية المستخدمة  معقدعبارة عن برنامج كومبيوتر  :"Stuxnetت "نست س. 3
والحواسيب بالتفتيش ع علامة  يقوم بعد اختراق الأجهزةعلى نطاق واسع في مراقبة الوحدات التي تعمل آليا، 

ومعقد،  منشأة المستهدفة ، البرنامج مشفرال شركة سيمنز الألمانية"، ليبدأ بالعمل على تخريب وتدمير
  ويوظف تقنيات ذكية وجديدة .

 من وتتكون  دةواح تشابكية عمل بي ة في للدولة التحتية البنى ربط عملية للمعلومات :البنية القومية. 4
 وأجهزة المتبادل، للتشغيل القابلة الحاسوبية والبرامج والأجهزة ، التفاعلية والخدمات الاتصالات، شبكات

                                                           

 ليزي كة للمصطلح الاناق على ترجمة عربية مصطلح السيبرانية، وذلك لعدم وجود اتفسالدرايستعمل الباح  في (2) 
Cyber د المصطلح في الترجمة العربية الوثائق الدوليةرو "، إضافة إلى و. 
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 من لكل المعلومات من هائلة كميات توفير أجل من استهلاكية وإلكترونيات البيانات، وقواعد ، الكمبيوتر
 .والخاص ،العام القطاعين

 وتلبية محددة وظيفة أداء في ومتخصص حواسيب، بشبكة متصل كمبيوتر مظا:  ن(Serverالخادم ا. 5
 العمل التحمل خاصية وتصميمات متفوقة إمكانات له الشبكة، على أخرى  حواسيب من ترده التي ،الطلبات

 .طويلة لفترات
 في ركبي قلث ذات العالم، في المنتشرين القراصنة من مركزية غير مجموعة: أنونيموس االمجهولون(. 6

 الإلكتروني البريد رسائل من آلاف تسرب المجهول،( Anonymous) كلمة وتعني السيبرانية، الحروب
 ننسى... لن نسامح، لن :شعارها وإسرائيلية، وتركية ،وبريطانية ،أميركية حكومية مواقع واخترقت ، الخاصة
 .ويكيليكس" لموقع دعمهم بينها من مشهورة، عمليات ةعد   لهم ،"احذرونا

       

 :: الهي ليةعاشراً         

 :وعلى النحو الاتي عن المقدمة والخاتمة، فضلا   ة فصول رئيسةلاثثلى قسمنا الدراسة ع    
ول: تحــت عنــوان الأمــن والأمــن الــوطني ومضــامينه النظريــة، للوقــوف علــى المعنــى الاصــطلاحي الفصــل الأ

ول تناولنـا فيـه هـي: الأ مباحـ  رئيسـه ةانـت علـى ثلاثـومدلولاتها لتكـون مـداخل تفسـيرية لموضـوع الدراسـة، فك
وتحليـل مسـتويات الأمـن، أمـا المبحـ  الثـاني  ،الأمن ومضامينه النظرية، وبيان المعنى اللغوي والاصـطلاحي

براني. وأشرنا فـي تناولنا الأمن السيبراني مقاربات المدلول والابعاد وكيفية تحليل مقاربة القوة في العصر السيف
 أهـمعـن تحليـل الاتجاهـات و  نماط التهديـدات السـيبرانية فضـلا  وأ ،لامتماثلةلى ظاهرة الحرب الالثال  إ المبح 

أمــا الفصــل الثــاني: فتناولنــا الأمــن فــي عصــر  ،وبيــان ظــاهرة الحــرب فــي عصــر الفضــاء الســيبراني ،التحــولات
صــبحت مــن ســمات عصــرنا الــراهن أ ، التــيالهجمــات الســيبرانية اســتنادا  الــى التهديــدات والاختراقــات المســتمرة

مباحـ   ةوقـد تضـمن ثلاثـ ،يـرت الحـروب التقليديـة الـى حـروب سـيبرانيةضمن فلـك النظـام العـالمي، وكيـف تغ  
نمـاط( فـي سـياق البي ـة الدوليـة والمبحـ  ول الهجمـات السـيبرانية ) الإدراك والتطـور والأ  الأتناولنـا فـي المبحـ

أشــرنا الــى فمــا المبحــ  الثالــ  ، أوالتنبــؤ بالســلوك ،طر الهجمــات العشــوائيةالثــاني تناولنــا الســيبرانية بــين مخــا
مــــن الســــيبراني العراقــــي م ســــوف نبــــين فــــي الفصــــل الثالــــ : الأالاســــتراتيجيات الأمنيــــة للــــدول الكبــــرى ومــــن ث ــــ

ات هـم المرتكـز أ ول مباحـ  تناولنـا فـي المبحـ  الأ ةثلاثـ فـي هونوضـح ،المرتكزات والتحديات والاستراتيجيات()
فيــه تناولنـا فا المبحــ  الثـاني م ـ، أللأمـن الـوطني العراقـي بشــقيها التقليـدي وغيـر التقليـدي ومــدى التـأثير والتـأثر

وحجـــم الهجمـــات الســـيبرانية  ،وكيفيـــة توظيـــف الارهـــاب للفضـــاء الســـيبراني ،تحـــديات الأمـــن الســـيبراني العراقـــي
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خـذ هشاشـة التخطـيط الاسـتراتيجي مـع الأف و وكيفية المراحل التي ساهمت في تطورهـا فضـلا  عـن كيفيـة ضـع
بعين الاعتبار مخاطر الهجمات السيبرانية وجرائم الأمـن المجتمعـي التـي تضـفي بكيفيـة منـع الاعمـال الضـارة 

التــي إنشــات هــذه  ،وأهــم الــدول ،التــي إنشــات ،ضــد الأمــن الــوطني فــي الفضــاء الســيبراني والجيــوؤ الســيبرانية
يبراني ونبــين الاســتراتيجيات الاســتباقية فــي المجــال الســيبراني وموقــف القــانون و مجــالس الأمــن الســ، أالجيــوؤ

براني هــو المجــال الخــامس وكيــف أصــبح الفضــاء الســي ،الــدولي مــن الهجمــات الســيبرانية المتكــررة علــى الــدول
السـيبراني  التـي يمثلهـا الأمـن ،ونبين متطلبات القـوة السـيبرانية وسـبل المواجهـة والمعوقـات ،و الحربللصراع، أ

ثـــم بينـــا فـــي المبحـــ  الثالـــ  اســـتراتيجيات الحفـــام علـــى الامـــن الســـيبراني مـــن خـــلال الاســـتراتيجية السياســـية 
واخيـرا  تناولنـا فـي المبحـ  الرابـع الـذي بحثنـا فيـه الـرؤى والتطلعـات المسـتقبلية للأمـن  ،والاستراتيجية القانونية.

ـــى المعضـــلات الامن يـــة ومعضـــلة الامـــن الســـيبراني العـــالمي والجهـــود الدوليـــة الســـيبراني العراقـــي والتعـــرف عل
الاختراقــات فــي الفضــاء الســيبراني علــى المســتوى المحلــي والاقليمــي والعــالمي وقــدمنا ايضــا المبذولــة للحــد مــن 

اســــتراتيجية لبنــــاء او تشــــكيل هي ــــة او مجلــــس يخـــتص بــــالأمن الســــيبراني العراقــــي ثــــم عــــر  متواضــــع  رؤيـــة
وقــدمنا اقتــراح لمشــروع قــانون مجلــس الأمــن الســيبراني ناهيــك  ،دد الادوار والمســؤولياتلاســتراتيجية وطنيــة تحــ

 وأهمية هذا الموضوع في العصر الراهن. ،على كل ما يدور في الفضاء السيبراني كافية عن تقديم استفاضة


